
การใช้งานเพ่ือความมั่นคงปลอดภัย
มติกิารเรียนรู้ รู้เท่าทนัและใช้เทคโนโลยเีป็น (Digital Literacy)



การใช้คอมพวิเตอร์อย่างปลอดภัย

บัญชีรายช่ือ (Account)
• ตอ้งมีระบบตรวจสอบตวัตนจริงและสิทธิการเขา้ใช้

งานของผูใ้ชง้าน ก่อนเขา้สู่ระบบงานคอมพิวเตอร์ท่ี
รัดกมุเพียงพอ 

รหัสผ่าน (Password)
• การกาหนดรหสัผา่นใหมี้ความปลอดภยั ควร

ผสมผสานทั้งตวัเลข เคร่ืองหมาย ตวัอกัษรใหญ่ และ
ตวัอกัษรเลก็

• ควรก าหนดจานวนคร้ังท่ียอมใหผู้ใ้ชง้านใส่รหสัผา่น
ผดิ ซ่ึงในทางปฏิบติัโดยทัว่ไปไม่ควรเกิน 5 คร้ัง 

• ผูใ้ชง้านควรเกบ็รหสัผา่นไวเ้ป็นความลบั 



ภยัคุกคามจากอนิเทอร์เน็ต

• SPAM Email และ Malicious Email content ผูไ้ม่หวงั
ดีใช ้อีเมลเ์ป็นเคร่ืองมือในการส่ง ขอ้มูลท่ีมีอนัตราย
ใหก้บัผูใ้ช ้และองคก์รในรูปแบบต่างๆ

• สปายแวร์ (Spyware) ระบบท่ีไม่ใช่ไวรัส แต่เขา้มา
เกบ็ขอ้มูลบนเคร่ืองคอมพิวเตอร์ เรียกวา่ “Key 
Logger”

• มลัแวร์ (Malicious Software) โปรแกรมมุ่งร้ายท่ีมา
ในรูปแบบต่าง ๆ

• การล่อลวงโดยวธีิ Phishing ผูไ้ม่หวงัดีใชว้ิธีการส่ง
อีเมลป์ลอมแปลง ช่ือคนส่ง และ ช่ือเร่ือง เพื่อหลอก
ล่าใหก้รอกขอ้มูลส าคญัเช่น รหสัผา่น

• Hacker หรือ Cracker บุคคลท่ีบุกรุกหรือรบกวน
ระบบคอมพิวเตอร์ดว้ยเจตนาร้าย

• หนอนอินเทอร์เน็ต (Worms) และ ไวรัสคอมพิวเตอร์
(Virus)



มัลแวร์ (Malicious Software)

มัลแวร์ (Malicious Software) คืออะไร?
• โปรแกรมชนิดหน่ึงท่ีถูกสร้างข้ึนมาเพื่อประสงคร้์าย

ต่อคอมพิวเตอร์ ซ่ึงในปัจจุบนัมลัแวร์ (Malware) ถูก
แบ่งประเภทออกไดม้ากมายหลากหลายประเภทตาม
ลกัษณะพิเศษของแต่ละชนิด คือ Computer Virus, 
Worms, Trojan house, Spyware, Ransomeware, 
Rootkit และ Backdoor Virus หรือ Remote Access 
Trojan (RAT)



มัลแวร์ (Malicious Software)

เราจะป้องกนัมัลแวร์ได้อย่างไร?
• ติดตั้งโปรแกรมแอนตีไ้วรัส (Anti-Virus)

• การตดิตั้งซอฟต์แวร์ทีถู่กกฎหมายเท่าน้ัน

• การตดิตั้งซอฟต์แวร์จากแหล่งทีรู้่จกั

• อปัเดตระบบปฏิบัติการอย่างสม ่าเสมอ

• การอพัเดทซอฟต์แวร์แพทช์



การใช้งานอนิเทอร์เน็ตให้ปลอดภัย

• ไม่ควรเปิดเผยขอ้มูลส่วนตวั

• ไม่ส่งหลกัฐานส่วนตวัและคนในครอบครัวใหบุ้คคลอ่ืน

• ไม่ควรโอนเงินผา่นทางอินเทอร์เน็ต ใหใ้ครอยา่งเดด็ขาด 

• ระมดัระวงัการซ้ือสินคา้ทางอินเทอร์เน็ต 

• จดัการกบัถงัขยะในอีเมล ์(Junk Mail) และไม่กดอ่านอีเมลห์รือขอ้ความท่ีไม่มีท่ีมาแน่ชดั

• จดัการกบัไวรัสคอมพิวเตอร์อยา่งสม ่าเสมอ

• ไม่เขา้เวบ็ไซตท่ี์ไม่เหมาะสม 


