
การใช้ดจิิทัลเพ่ือความมั่นคงปลดภัย
มติกิารเรียนรู้ รู้เท่าทนัและใช้เทคโนโลยเีป็น (Digital Literacy)



ภยัคุกคาม (Threat)

• Hacker

• Cracker

• Virus

• Worms

• Spam Mail

• Malware

• Trojan Horse



การป้องกนัภยัคุกคาม (Threat Protection)

• รหัสผ่าน (Password) ใชต้วัอกัษร ตวัเลข ร่วมกนั ไม่
ง่ายต่อการคาดเดา ควรเปล่ียนรหสัผา่นอยูเ่สมอ ไม่
บอกรหสัผา่นกบัผูอ่ื้น 

• ไฟร์วอล (Firewall) ระบบรักษาความปลอดภยัของ
ระบบเครือข่าย ไม่ใหถู้กโจมตีจากผูไ้ม่หวงัดีหรือการ
ส่ือสารท่ีไม่ไดรั้บอนุญาต ซ่ึงมีทั้งซอฟแวร์ 
(Software) และฮาร์ดแวร์ (Hardware) สามารถ
ก าหนดสิทธ์ิในการเขา้ และออกได ้

• ซอฟต์แวร์ป้องกนัไวรัส (Anti-Virus Software)
ควรมีการอพัเดทฐานขอ้มูลไวรัสอยูเ่สมอ

• ผู้ใช้งาน (User) ควรมีนโยบายการใชค้อมพิวเตอร์
อินเทอร์เน็ตท่ีเหมาะสม ไม่เขา้เวบ็ไซตท่ี์ไม่
เหมาะสม และหมัน่ส ารองขอ้มูลอยา่งสม ่าเสมอ



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตวัตน (Authentication) คืออะไร?
• การพิสูจน์ตวัตนเป็นการปกป้องความมัน่คงปลอดภยั

ของระบบและขอ้มูลภายในองคก์ร เพื่อไม่ใหเ้กิดการ
ถูกคุกคามโดยผูไ้ม่ประสงคดี์หรือจากโปรแกรมบาง
ประเภทไดเ้พิ่มมากข้ึนและอาจน ามาซ่ึงความเสียหาย
อยา่งมากต่อองคก์ร ดงันั้นถา้ภายในระบบมีการ
ควบคุมความปลอดภยัท่ีดีจะช่วยลดโอกาสเส่ียงต่อ
การถูกคุกคามได้



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตัวตน แบ่งออกเป็น 2 ขั้นตอน
• การระบุตวัตน (Identification) คือ ขั้นตอนท่ีผูใ้ช้

แสดงหลกัฐานวา่ตนเองคือใครเช่น ช่ือผูใ้ช ้
(username)

• การพิสูจน์ตวัตน (Authentication) คือ ขั้นตอนท่ี
ตรวจสอบหลกัฐานเพื่อแสดงวา่เป็นบุคคลท่ีกล่าวอา้ง
จริงเช่น รหสัผา่น (Password)

กลไกของการพสูิจน์ตวัตน (Authentication 
mechanisms) แบ่งออกเป็น 3 คุณลกัษณะ
• Possession factor เช่น กญุแจหรือเครดิตการ์ด เป็นตน้

• Knowledge factor เช่น รหสัผา่น (passwords) หรือการ
ใชพ้ิน (PINs) เป็นตน้

• Biometric factor เช่น ลายน้ิวมือ รูปแบบเรตินา (retinal
patterns) หรือใชรู้ปแบบเสียง (voice patterns) เป็นตน้



การพสูิจน์ตวัตน (Authentication)

ลกัษณะของการควบคุมความมัน่คงปลอดภยั (Security Controls)
• การพิสูจน์ตวัตน (Authentication) คือ ผูเ้ขา้ใชร้ะบบตอ้งถูกยอมรับจากระบบวา่สามารถเขา้สู่ระบบได้

• การก าหนดสิทธ์ิ (Authorization) คือขอ้จ ากดัของบุคคลท่ีเขา้มาในระบบ วา่บุคคลคนนั้นสามารถท าอะไร
กบัระบบไดบ้า้ง

• การบนัทึกการใชง้าน (Accountability) คือ การบนัทึกรายละเอียดของการใชร้ะบบและรวมถึงขอ้มูลต่างๆท่ี
ผูใ้ชก้ระท าลงไปในระบบ



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตวัตนด้วย Biometric
• แบบท่ีตรวจสอบจากลกัษณะทางกายภาพ ดูจากของ

อวยัวะของร่างกายอยา่งเช่น ลายน้ิวมือ ม่านตา เรติน่า 
รวมทั้งหนา้ตาและลายมือดว้ย

• การตรวจสอบจากพฤติกรรม ดูจากรูปแบบการกด
คียบ์อร์ด ลายเซ็น และเสียง

ลกัษณะการท างาน
• ตวัเซ็นเซอร์จะอ่านขอ้มูลดิจิตอลเก่ียวกบั Biometric เขา้มา

จากนั้นจะไดรั้บการประมวลผล ดึงเอาคุณลกัษณะพิเศษท่ี
ไม่เหมือนกนัของแต่ละคนออกมา จากนั้นจะสร้างเทม
เพลต ซ่ึงเป็นการสงัเคราะห์ขอ้มูลช้ินใหม่ เพ่ือใชแ้ทน
ขอ้มูลท่ีอ่านไดจ้ากเซ็นเซอร์ จากนั้นการพิสูจน์ตนกจ็ะ
เปรียบเทียบเทมเพลตท่ีสร้างข้ึนมาใหม่น้ีกบัไฟลท่ี์มีอยู ่ถา้
เหมือนกจ็ะอนุญาตแต่ถา้ไม่เหมือนกจ็ะท าการปฏิเสธ



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตวัตนโดยใช้รหัสผ่าน (Authentication by Passwords)
• รหสัผา่น นิยมใชก้นัแพร่หลาย รหสัผา่นควรจ ากดั

ใหเ้ฉพาะผูใ้ชท่ี้มีสิทธิเท่านั้นท่ีทราบ การตั้งรหสัผา่น
ท่ีง่ายเกินไป และวทิยาการและความรู้ท่ีกา้วหนา้ท า
ใหร้หสัผา่นอาจจะถูกขโมยโดยระหวา่งการส่ือสาร
ผา่นเครือข่ายได้



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตวัตนโดยใช้ PIN (Authentication by PIN)
• PIN (Personal Identification Number) เป็นรหสัลบัส่วน

บุคคลท่ีใชเ้ป็นรหสัผา่นเพือ่เขา้สู่ระบบ ซ่ึง PIN ใชอ้ยา่งแพร่หลาย
โดยเฉพาะการท าธุรกรรมทางดา้นธนาคาร เน่ืองจาก PIN จะถูกเขา้รหสั
เอาไวแ้ละจ าเป็นตอ้งมีเคร่ืองมือท่ีสามารถถอดรหสัน้ีออกมาได ้เช่น
ฮาร์ดแวร์ท่ีออกแบบมาโดยเฉพาะ และถูกติดตั้งไวใ้นเคร่ืองของผูรั้บและผู ้
ส่งเท่านั้น



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตวัตนโดยใช้รหัสผ่านทีใ่ช้เพยีงคร้ัง
เดยีว (One-Time Password : OTP)
• One-Time Password (OTP) ถูกพฒันาข้ึนเพื่อ

หลีกเล่ียงปัญหาท่ีเกิดจากการใชร้หสัผา่นเพียงตวั
เดียวซ ้ าๆกนั 

• One-Time Password (OTP) จะท าใหร้ะบบมีความ
ปลอดภยัมากข้ึน เพราะรหสัผา่นจะถูกเปล่ียนทุกคร้ัง
ก่อนท่ีผูใ้ชจ้ะเขา้สู่ระบบ

การท างานของ OTP
• เม่ือผูใ้ชต้อ้งการจะเขา้ใชร้ะบบ ผูใ้ชจ้ะท าการร้องขอไปยงั

เซิร์ฟเวอร์ จากนั้นเซิร์ฟเวอร์จะส่ง challenge string 
กลบัมาใหผู้ใ้ช ้จากนั้นผูใ้ชจ้ะน า challenge string 
และรหสัลบัท่ีมีอยูก่บัตวัของผูใ้ชน้ าไปเขา้แฮชฟังกช์นั
แลว้ออกมาเป็นค่า response ผูใ้ชก้จ็ะส่งค่านั้น
กลบัไปยงัเซิร์ฟเวอร์ เซิร์ฟเวอร์จะท าการตรวจสอบค่าท่ี
ผูใ้ชส่้งมาเปรียบเทียบกบัค่าท่ีเซิร์ฟเวอร์เองค านวณได ้
โดยเซิร์ฟเวอร์กใ็ชว้ธีิการค านวณเดียวกนักบัผูใ้ช ้เม่ือได้
ค่าท่ีตรงกนัเซิร์ฟเวอร์กจ็ะยอมรับใหผู้ใ้ชเ้ขา้สู่ระบบ



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตวัตนโดยการเข้ารหัสโดยใช้ Public-key
• Public key เกิดจากหลกัคณิตศาสตร์ท่ีเรียกวา่ 

ฟังกช์ัน่ทางเดียว (One way function) เป็นการ
ก าหนดใหเ้ลขตวัจากการค านวณ เป็น Public key 
และ Private Key การเขา้รหสัโดยใชก้ญุแจสาธารณะ
ประกอบไปดว้ยกญุแจ 2 ชนิด ท่ีตอ้งใชคู่้กนัเสมอใน
การเขา้รหสัและถอดรหสั

• public key เป็นกญุแจท่ีผูส้ร้างจะส่งออกไปให้
ผูใ้ชอ่ื้นๆ ทราบหรือเปิดเผยได้

• private key เป็นกญุแจท่ีผูส้ร้างจะเกบ็ไว ้โดยไม่
เปิดเผยใหค้นอ่ืนรู้



การพสูิจน์ตวัตน (Authentication)

การพสูิจน์ตวัตนโดยการใช้ลายเซ็นต์ดจิิตัล (Digital Signature)
• Digital Signature เป็นส่ิงท่ีแสดงยนืยนัตวับุคคล 

(เจา้ของ email) และ email (ขอ้ความใน email) วา่ 
email นั้นไดถู้กส่งมาจากผูส่้ง คนนั้นจริงๆ และ
ขอ้ความไม่ไดถู้กเปล่ียนแปลงและแกไ้ข

• ลายเซ็นตดิ์จิทลันอกจากจะสามารถ ระบุตวับุคคล 
และ เป็นกลไกการป้องกนัการปฏิเสธความ
รับผดิชอบแลว้ ยงัสามารถป้องกนัขอ้มูลท่ีส่งไป
ไม่ใหถู้กแกไ้ข หรือ หากถูกแกไ้ขไปจากเดิมก็
สามารถล่วงรู้ได ้กระบวนการสร้างและลงลายเซ็นต์
ดิจิทลั


